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Niekiedy przepisy wymagajg, aby dokument miat zachowana forme pisemng, tj. aby byt
zaopatrzony  wtasnorecznym podpisem. Jesli postugujemy sie Internetem w kontaktach
z organami administracji, rowniez musimy stosowaé sie do wymogdw prawa proceduralnego,
ktdre reguluje m. in. forme sktadanych podan. Brak podpisu moze spowodowacé, ze podanie nie
bedzie mogto spetnia¢ wymogdw przewidzianych prawem i nie wywota zamierzonych skutkéw.
Z natury rzeczy trudno bytoby moéwié o witasnorecznym podpisie jesli postugujemy sie
dokumentem elektronicznym. Zwykle do sktadania podan nie wystarczy wiec forma mailowa —
niezbedne bedzie ztozenie podpisanego podania. Stad potrzeba istnienia podpisu elektroniczne-
go spetniajgcego okreslone standardy, a ktdry bedzie wywotywat takie same skutki, jak gdybysmy
ztozyli witasnoreczny podpis, np. na kartce papieru. Podpis elektroniczny (zwany réwniez
e-podpisem i pomimo pewnych zastrzezen powszechnie traktowany jako synonim podpisu
cyfrowego) jest rozwigzaniem funkcjonujagcym od niedawna. Podstawowym aktem prawnym
odnoszacym sie do podpisu elektronicznego jest ustawa z 18 wrzesnia 2001 r. o podpisie
elektronicznym (t. j. Dz. U. z 2013 r., poz. 262). Polskiemu prawu znane sg nastepujgce rodzaje
podpiséw elektronicznych:

Podpis elektroniczny
Bezpieczny podpis elektroniczny

Bezpieczny podpis elektroniczny weryfikowany przy pomocy kwalifikowanego

certyfikatu

Skroty:

BPKE C - bezpieczny podpis elektroniczny weryfikowany przy pomocy kwalifikowanego certyfikatu
KC — Kodeks Cywilny

Kpa — Kodeks postepowania administracyjnego
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Bezpieczny podpis elektroniczny
jest to podpis elektroniczny, ktory:
Nie kaidv a) jest przyporzadkowany wytgcznie do osoby sktadajgcej ten podpis,

podpis b) jest sporzadzany za pomocy podlegajacych wytacznej kontroli
eIektroniczny osoby sktadajacej podpis elektroniczny bezpiecznych urzadzen

jest stuzacych do sktadania podpisu elektronicznego i danych stuzgcych

bezpiecznym podpisem . : . . :
c) jest powigzany z danymi, do ktérych zostat dotgczony, w taki

elektronicznym sposdb, ze jakakolwiek podzniejsza zmiana tych danych jest
weryfikowanym przy rozpoznawalna.

do sktadania podpisu elektronicznego,

POMOCY e Sy
kwalifikowanego
certyfikatu.

Ustawa stanowi, ze:

Dane w postaci elektronicznej opatrzone bezpiecznym podpisem elektronicznym weryfikowanym przy
pomocy waznego kwalifikowanego certyfikatu sq rownowazine pod wzgledem skutkéw prawnych
dokumentom opatrzonym podpisami wtasnorecznymi, chyba ze przepisy odrebne stanowiq inaczej.

Kodeks cywilny traktuje BPEKC jako rownoznaczny z podpisem wtasnorecznym.
Wg art. 78 § 2 KC:

Oswiadczenie woli ztozone w postaci elektronicznej opatrzone bezpiecznym podpisem elektronicznym
weryfikowanym przy pomocy waznego kwalifikowanego certyfikatu jest rownowazne z oswiadczeniem
woli ztozonym w formie pisemnej. Z kolei w mysl przepisow Kodeksu postepowania administracyjnego
podanie ztozone w formie elektronicznej zaopatrzone takim podpisem jest podaniem wniesionym
réwnie skutecznie co przy pomocy tradycyjnego pisma.
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BPEKC odgrywa coraz wiekszg role, w szczegdlnosci daje mozliwo$é zarejestrowania dziatalnosci |
gospodarczej, sktadania deklaracji ptatnikdéw sktadek do ubezpieczenia spotecznego, czy np.
wystawiania e-faktur. Od kilku lat istnieje tez mozliwos¢ zastosowania BPEKC w celu ztozenia podania

do organéw administracji publicznej. Wg danych bedgcych w posiadaniu Ministerstwa Gospodarki,

w grudniu 2013 r. byto w Polsce 279 000 aktywnych certyfikatéw kwalifikowanych.

Kodeks postepowania administracyjnego przewiduje obok pisemnej formy m.in. mozliwos¢ sktadania
podan takze elektronicznie. Nie daje jednak mozliwosci ztozenia podania zwyktym mailem.

Powotane przepisy ustawy o informatyzacji (...) stanowia: -

1. Identyfikacja uzytkownika systemow teleinformatycznych udostepnianych przez podmioty okre-
slone w art. 2 nastepuje przez zastosowanie kwalifikowanego certyfikatu przy zachowaniu zasad
przewidzianych w ustawie z dnia 18 wrzesnia 2001 r. o podpisie elektronicznym (Dz. U. Nr 130,
poz. 1450, z pdzn. zm.), lub profilu zaufanego ePUAP.

2. Podmiot publiczny, ktdry uzywa do realizacji zadan publicznych systemdw teleinformatycznych,
mozZe umozliwia¢ uzytkownikom identyfikacje w tym systemie przez zastosowanie innych techno-
logii, chyba ze przepisy odrebne przewidujq obowiqzek dokonania czynnosci w siedzibie podmiotu
publicznego.

Krotko moéwigc, podanie, jakie wptyneto w postaci elektronicznej na elektroniczng skrzynke
' podawczg organu, zaopatrzone w BPEKC jest podaniem réwnie skutecznie wniesionym co podanie
‘ w formie pisemnej (tj. zaopatrzonej wtasnorecznym podpisem).
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Podanie (zadanie, wyjasnienie, odwotanie, zazalenie) do organu

administracji moze by¢é wniesione rdéwniez elektronicznie na

bezpiecznego podpisu elektronicznego weryfikowanego przy pomocy
kwalifikowanego certyfikatu.

I
I
I
I elektroniczng skrzynke podawczg organu, przy zastosowaniu
I
I
I

Przypomnijmy w tym miejscu, ze wniosek o udostepnienie informacji publicznej jest
wyjatkiem od powyzszej reguty, gdyz nie wszczyna postepowania administracyjnego,
a co za tym idzie — nie odnoszg sie do niego wymogi przewidziane w cytowanym
art. 63 kpa. Dlatego wniosek o udostepnienie informacji publicznej nie wymaga BPEKC
i moze zosta¢ ztozony nawet zwyktym mailem — jest to jednak wyjgtek od zasady.

Ustawa o podpisie elektronicznym stanowi, ze bezpieczny podpis elektroniczny
weryfikowany przy pomocy kwalifikowanego certyfikatu wywotuje skutki
prawne okreslone ustawa, jezeli zostat ztozony w okresie wainosci tego
certyfikatu. Jezeli jednak zostat ztozony w okresie zawieszenia kwalifikowanego
certyfikatu wykorzystywanego do jego weryfikacji wywotuje skutki prawne
z chwila uchylenia tego zawieszenia.

Bezpieczny podpis elektroniczny weryfikowany przy pomocy kwalifikowanego certyfikatu
zapewnia integralno$¢ danych opatrzonych tym podpisem i jednoznaczne wskazanie
kwalifikowanego certyfikatu, w ten sposdb, ze rozpoznawalne sg wszelkie zmiany tych danych
oraz zmiany wskazania kwalifikowanego certyfikatu wykorzystywanego do weryfikacji tego
podpisu, dokonane po ztozeniu podpisu.

BPEKC stanowi dowdd tego, ze zostat on ztozony przez osobe okreslong w tym certyfikacie jako
sktadajgcg podpis elektroniczny; nie odnosi sie to do certyfikatu po uptywie terminu jego
waznosci lub od dnia jego uniewaznienia oraz w okresie jego zawieszenia, chyba ze zostanie
udowodnione, ze podpis zostat ztozony przed uptywem terminu waznosci certyfikatu lub przed

jego uniewaznieniem albo zawieszeniem. Nie mozna powotywac sie, ze BPKCE nie zostat ztozony

za pomocg bezpiecznych urzadzen i danych, podlegajacych wytacznej kontroli osoby sktadajgcej
podpis elektroniczny. Jesli zas chodzi o podpisy elektroniczne nie spetniajgce wymogdw BPKCE,
to nie mozna odmdwi¢ waznosci i skutecznosci podpisowi elektronicznemu tylko na tej
podstawie, ze istnieje w postaci elektronicznej lub dane stuzgce do weryfikacji podpisu nie maja
kwalifikowanego certyfikatu, lub nie zostat ztozony za pomocg bezpiecznego urzadzenia
stuzgcego do sktadania podpisu elektronicznego.
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Umowa z podmiotem swiadczacym ustugi certyfikacyjne

Podstawowym krokiem w kierunku uzyskania BPEKC jest zawarcie umowy pomiedzy
podmiotem $swiadczgcym ustugi certyfikacyjne a odbiorcg ustug certyfikacyjnych.

Podmiot swiadczacy ustugi certyfikacyjne — jest to przedsiebiorca w rozumieniu przepisow ustawy
z dnia 2 lipca 2004 r. o swobodzie dziatalnosci gospodarczej, Narodowy Bank Polski albo organ
wtadzy publicznej, swiadczacy co najmniej jedng z ustug certyfikacyjnych. NBP i organy witadzy
moze $wiadczy¢ takie ustugi wytacznie na uzytek wiasny lub innych organéw wiadzy publicznej,
z zastrzezeniem, ze organy witadzy publicznej mogg takie swiadczy¢ te ustugi na zasadach
niezarobkowych dla cztonkéw wspdlnoty samorzagdowej. W obecnej chwili certyfikaty kwalifikowane
wydaja jedynie przedsiebiorcy wpisani do rejestru prowadzonego przez ministra gospodarki.

Ustugi certyfikacyjne - wydawanie certyfikatow, znakowanie czasem lub inne ustugi zwigzane z podpisem

elektronicznym.

Odbiorca ustug certyfikacyjnych — osoba fizyczna, osoba prawna lub jednostka organizacyjna nieposiadajgca

osobowosci prawnej, ktora:
a) zawarta z podmiotem Swiadczgcym ustugi certyfikacyjne umowe o swiadczenie ustug certyfikacyjnych lub

b) w granicach okreslonych w polityce certyfikacji moze dziata¢ w oparciu o certyfikat lub inne dane
elektronicznie poswiadczone przez podmiot swiadczgcy ustugi certyfikacyjne.

Umowa o Swiadczenie ustug certyfikacyjnych powinna by¢ sporzadzona w formie
pisemnej pod rygorem niewaznosci.

Odbiorca ustug certyfikacyjnych jest obowigzany przechowywaé dane stuzgce do
sktadania podpisu elektronicznego w sposdb zapewniajgcy ich ochrone przed
nieuprawnionym wykorzystaniem w okresie waznosci certyfikatu stuzgcego do
weryfikacji tych podpisow (art. 15).

_—_—_—__\
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Certyfikat

Juz z cytowanych wyzej przepisdéw wynika, ze certyfikat nie jest przyznawany bezterminowo.

Termin jego waznosci jest jednym ze sktadnikéw certyfikatu. W praktyce jego wazinos$é
ogranicza sie do okresu jednego roku lub dwdch lat. Moze jednak wystgpié sytuacja, ze

podmiot swiadczacy ustugi uniewazni certyfikat wczesniej.
Sytuacja taka ma miejsce jesli:

1)  certyfikat ten zostat wydany na podstawie nieprawdziwych lub nieaktualnych danych,
o ktorych mowa w art. 20 ust. 1 pkt 4 i ust. 2 ustawy (np. imie i nazwisko);

2) podmiot sSwiadczacy ustugi certyfikacyjne nie dopetnit obowigzkéw okreslonych
W ustawie;

3) osoba skfadajgca podpis elektroniczny weryfikowany na podstawie tego certyfikatu nie
dopetnita obowigzkéw w zakresie przechowywania danych stuzgcych do skfadania
podpisu elektronicznego w sposéb zapewniajgcy ich ochrone przed nieuprawnionym
wykorzystaniem w okresie waznosci certyfikatu;
podmiot $wiadczacy ustugi certyfikacyjne zaprzestaje $wiadczenia ustug certyfikacyjnych,
a jego praw i obowigzkdéw nie przejmie inny kwalifikowany podmiot;
zazgda tego osoba sktadajgca podpis elektroniczny lub osoba trzecia wskazana
w certyfikacie;
zazada tego minister wiasciwy do spraw gospodarki;
osoba skfadajgca podpis elektroniczny utracita petng zdolnos¢ do czynnosci prawnych.

ZAPAMIETAJ!

Nalezy przechowywa¢ dane stuzgce do sktadania podpisu
elektronicznego w sposdb zapewniajacy ich ochrone przed
nieuprawnionym wykorzystaniem w okresie waznosci certyfikatu.
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Zawieszenie certyfikatu jest dopuszczalne w przypadku istnienia uzasadnionego podejrzenia, ze
istniejg przestanki do uniewaznienia kwalifikowanego certyfikatu. Podmiot $wiadczacy ustugi
certyfikacyjne jest wdéwczas obowigzany niezwtocznie zawiesi¢ certyfikat i podjgé dziatania
niezbedne do wyjasnienia tych watpliwosci. Zawieszenie kwalifikowanego certyfikatu nie moze
trwac dtuzej niz 7 dni.

Po uptywie tego okresu, w przypadku niemoznosci wyjasnienia watpliwosci, podmiot swiadczacy
ustugi certyfikacyjne niezwtocznie uniewaznia kwalifikowany certyfikat. Certyfikat, ktéry zostat

zawieszony, moze zosta¢ nastepnie uniewazniony lub jego zawieszenie moze zosta¢ uchylone.

Certyfikat, ktéry zostat uniewazniony, nie moze by¢ nastepnie uznany za wazny. O uniewaznieniu
lub zawieszeniu certyfikatu podmiot Swiadczacy ustugi certyfikacyjne zawiadamia niezwtocznie
osobe sktadajgcg podpis elektroniczny weryfikowany na jego podstawie. Zawieszenie lub
uniewaznienie certyfikatu nie moze nastepowac z mocg wsteczng.

Kwalifikowany certyfikat zawiera co najmniej nastepujace dane:

1)
2)

3)

4)

5)
6)
7)

8)
9)

numer certyfikatu;

wskazanie, ze certyfikat zostat wydany jako certyfikat kwalifikowany do stosowania zgodnie
z okres$long polityka certyfikacji;

okreslenie podmiotu Swiadczgcego ustugi certyfikacyjne wydajgcego certyfikat i panstwa, w ktérym
ma on siedzibe, oraz numer pozycji w rejestrze kwalifikowanych podmiotéw Swiadczacych ustugi
certyfikacyjne;

imie i nazwisko lub pseudonim osoby sktadajgcej podpis elektroniczny; uzycie pseudonimu musi

by¢ wyraznie zaznaczone;
dane stuzgce do weryfikacji podpisu elektronicznego;
oznaczenie poczatku i korica okresu waznosci certyfikatu;

poswiadczenie elektroniczne podmiotu $wiadczgcego ustugi certyfikacyjne, wydajgcego dany
certyfikat;

ograniczenia zakresu waznosci certyfikatu, jezeli przewiduje to okreslona polityka certyfikacji;

ograniczenie najwyzszej wartosci granicznej transakcji, w ktorej certyfikat moze by¢ wykorzystywany,
jezeli przewiduje to polityka certyfikacji lub umowa, o ktorej mowa w art. 14 ust. 1.
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Podmiot swiadczacy ustugi certyfikacyjne, wydajgc kwalifikowany certyfikat, jest obowigzany

zawrze¢ w tym certyfikacie inne dane niz wymienione wyiej na wniosek osoby sktadajacej

podpis elektroniczny, a w szczegdlnosci wskazanie, czy osoba ta dziata:
1) we wiasnym imieniu albo

2) jako przedstawiciel innej osoby fizycznej, osoby prawnej albo jednostki organizacyjnej
nieposiadajacej osobowosci prawnej, albo

3) w charakterze cztonka organu albo organu osoby prawnej, albo jednostki organizacyjnej
nieposiadajacej osobowosci prawnej, albo

jako organ wtadzy publicznej.

Podmiot swiadczacy ustugi certyfikacyjne, wydajgc kwalifikowany certyfikat, potwierdza prawdziwos¢
tych danych. Przy podpisaniu umowy niezbedna jest weryfikacja tozsamosci, ktéra jest dokonywana na
podstawie dokumentéw — jest to niezbedne, azeby podpis elektroniczny przyporzadkowany danej
osobie fizycznej nie otrzymata osoba do tego nieuprawniona. W wyniku zawarcia umowy odbiorca
ustug certyfikacyjnych otrzymuje oprogramowanie oraz sprzet pozwalajagce na sktadanie podpisu
elektronicznego.

Wymagania sprzetowe

Mozliwos¢ skorzystania z podpisu elektronicznego wigze sie z koniecznoscig korzystania
z odpowiedniego oprogramowania.

Postugujac sie kluczem prywatnym moze generowac podpis elektroniczny. Z reguty postugiwanie sie
kluczem wymaga postuzenia sie kartg kryptograficzng, ktérej mozna uzywac za pomoca czytnika.
Klucz prywatny, ktory jest znany tylko wtascicielowi, zwigzany z kartg kryptograficzng i niemozliwy
do skopiowania nalezy odréini¢ od klucza publicznego. Klucz publiczny pozwala na weryfikacje
podpisu elektronicznego i moze zostac rozpowszechniony. Karta kryptograficzna nie zawsze jest
niezbedna: klucz moze by¢ generowany rowniez za pomoca tokena USB.

Tak wiec oprdcz podpisanej umowy niezbedne jest wyposazenie w odpowiednie oprogramowanie
oraz sprzet, ktory stuzy do generowania klucza prywatnego (z reguty jest to karta kryptograficzna
oraz czytnik kart).

Na stronie podmiotowej BIP Starostwa Powiatowego w Bochni znajduje sie informacja:
Wymagania dla dokumentéw elektronicznych dostarczanych do Starostwa:

1. Dokumenty elektroniczne musza by¢ podpisane waznym, kwalifikowany podpisem cyfrowym |
w formacie Xades-Bes; |
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Akceptowane formaty zatgcznikdw to:
a. DOC,RTF,ODT b. XLS c. TXT d. GIF, TIF, BMP, JPG e. PDF f. ZIP
Wielko$¢ wszystkich zatgcznikdw dotaczonych do jednego formularza (dokumentu elektronicznego)
nie moze przekroczy¢ 3MB.
Dokumenty lub nosniki zawierajgce oprogramowanie ztosliwe bedg automatycznie odrzucane i nie zostang
rozpatrzone.
Osobiscie mozna dostarcza¢ dokumenty podpisane elektronicznie na n/w zapisywalnych nosnikach:
a. Dyskietka 1,44 MB
b. Pamie¢ masowa USB 1.1 lub 2.0
c. Ptyta CD-RW
d. Inne - po wczesniejszym uzgodnieniu.

Dostarczony nos$nik musi posiada¢ mozliwos¢ zapisania na nim Urzedowego Poswiadczenia Odbioru.

Podsumujmy zatem:
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